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1. Wprowadzenie

1.1. Cel dokumentu

Niniejszy dokument opisuje konfiguracje przegladarek internetowych
konieczne do prawidtowego zainstalowania komponentéw stuzacych do

uwierzytelnienia przy pomocy certyfikatu.

Na poczatku kazdej czesci opisany zostat ogdlny zarys danego obiektu oraz
procesy zachodzace na danych. Dodatkowo do kazdego rozdziatu zostaty
dodane zdjecia programu (,zrzuty z ekranu”), aby utatwi¢ prace

uzytkownikowi.

1.2. Spis rysunkow

RYSUNEK 1. OKNO INSTALACJI KOMPONENTU INTERNET EXPLORER .........cccciiiiiiiiiiiiiiiiceee, 5
RYSUNEK 2. KONFIGURACJA PRZEGLADARKI INTERNET EXPLORER WINDOWS VISTA/7 .....cocevvvneencns 7
RYSUNEK 3. OKNO INSTALACJI KOMPONENTU MOZILLA FIREFOX.......c.ccociiiiiiniiiniien e 8
RYSUNEK 4. OKNO PROGRAMU FIREFOX .......ccooiiiiiiiiiiiiiiiiii ettt sttt s 9
RYSUNEK 5. OKNO PROGRAMU FIREFOX - WYSWIETL CERTYFIKATY ....cvoveiviiiiiceceeeeeee e 10
RYSUNEK 6. OKNO PROGRAMU FIREFOX — CERTYFIKAT CERTUM LEVELIII CA ........ccccoiiiiiiiiiiiine 11
RYSUNEK 7. OKNO PROGRAMU FIREFOX — OPCJE CERTYFIKATU.......ccccciiiiiiiiiiiiiiicneeiccicceese e 11
RYSUNEK 8. INSTALACJA CERTYFIKATU CERTUM LEVEL III CA ZE STRONY CERTUM........ccccccecvvennnnn 12
RYSUNEK 9. OKNO PROGRAMU FIREFOX — OPCJE CERTYFIKATU.......coocciiiiiiiiiiiiiiicieeiccicceeseee 12
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2. Wymagania

Rozdziat przedstawia wymagania podstawowe dotyczgce korzystania z funkcjonalnosci

systemu ePUAP takich jak:

o uwierzytelnianie z wykorzystaniem certyfikatéw kwalifikowanych
o podpisywanie dokumentéw

Wymagania:
o System operacyjny:

o Windows XP, Vista, 7
o Przegladarka internetowa:
o Internet Explorer w wersji 6.0, 7.0, 8.0, 9.0
o Mozilla Firefox w wersji 2.0, 3.0, 3.5, 3.6
o Wiaczony JavaScript w przegladarce

o Odpowiednie ustawienia przegladarki pozwalajagce na instalowanie

komponentéw stuzacych do uwierzytelnienia przy pomocy certyfikatu

Szczegotowe ustawienia przegladarek internetowych opisane sa w ponizszych

rozdziatach.
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3. Internet Explorer

Podrozdziat zawiera opis konfiguracji przegladarki Internet Explorer aby

uzyskac¢ mozliwos$¢ instalacji pluginu.

3.1. Konfiguracja przegladarki Internet
Explorer.

Logowanie przez certyfikat polega na podpisaniu kluczem prywatnym
losowego ciqgu znakdw, a nastepnie na weryfikacji podpisu. Aby umozliwic
uwierzytelnienie przy uzyciu certyfikatu nalezy najpierw zainstalowac formant
ActiveX.

Dla domysinych ustawien przegladarki okno instalatora komponentu
otwierane jest automatycznie przy pierwszym wejsciu na strone, ktéra
wymaga uzycia komponentu m.in. zaktadanie konta z uwierzytelnieniem przy
pomocy certyfikatu, logowanie z uwierzytelnieniem przy pomocy certyfikatu,
Moje dokumenty - podpisywanie dokumentu przy pomocy certyfikatu, Profil

Zaufany - samozaufanie.

Rysunek 1. Okno instalacji komponentu Internet Explorer

-

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?

s Mazwa: EpuapSign.cab

Wydawca: Oprogramowanie ePUAP

[E]Wiecej apcii I Zainskaluj I[ Mie inskaluj

potencjalnie szkodlivwy dla komputera, Inskaluj wytacznie oprogramowanie

Pliki pochodzace z Internetu mogy by uzvteczne, ale ten tvp pliku moze bud
pochodzace od zaufanych wydawcdw, Jakie jest zagrozenie?

Jezeli jednak nie zostato ono otworzone, prawdopodobnie przegladarka
zablokowata probe instalacji komponentu. Nalezy wodwczas odpowiednio

skonfigurowac przegladarke.
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Krok 1

Z menu przegladarki nalezy wybra¢ Narzedzia, a nastepnie Opcje
internetowe. Po przejsciu do zaktadki Zabezpieczenia nalezy wybrad

Poziom niestandardowy. Nalezy zastosowac nastepujacq konfiguracje:

Automatyczne monitowanie dla formantéw ActiveX : Wilacz
Inicjowanie i wykonywanie skryptéw formantow ActiveX : Wiacz
Pobieranie niepodpisanych formantéw ActiveX: Wytacz
Pobieranie podpisanych formantéw ActiveX: Monituj
Uruchamianie formantow ActiveX i dodatkéw plug-in: Wiacz

Wykonywanie skryptow formantdw ActiveX zaznaczonych jako bezpieczne:

Monituj

Zachowania elementéw binarnych i skryptéw: Wiacz

Po zaznaczeniu odpowiednich pdl nalezy zaakceptowac zmiany klikajac OK na

obydwu oknach.

3.2. Konfiguracja przegladarki Internet Explorer
dla systeméow WINDOWS Vista/7

W przypadku systemu operacyjnego Windows Vista/7 dla przegladarki
Internet Explorer nalezy dodal do zaufanych witryn nastepujgce adresy:

https://*.epuap.gov.pl 0raz http://*.epuap.qgov.pl.
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Krok 1

Aby doda¢ do witryn zaufanych https://*.epuap.gov.pl Oraz http://*.epuap.gov.pl

nalezy wybra¢ z menu Narzedzia => Opcje internetowe => zaktadka

Zabezpieczenia => strefa Zaufane witryny => przycisk Witryny.

Nalezy odznaczy¢ opcje Zadaj weryfikacji serwera (https:) dla kazdej
witryny w tej strefie, a nastepnie w pasku Dodaj te witryne sieci Web
do strefy: wpisa¢ kolejno adresy https://*.epuap.gov.pl oraz
http://*.epuap.gov.pl, po czym zatwierdzi¢ kazdy wpis przyciskiem Dodaj.
Aby zakonczy¢ nalezy klikng¢ przycisk Zamknij.

Dodatkowo (jezeli jest zaznaczona), nalezy odznaczy¢ opcje Wiacz tryb
chroniony dla witryn zaufanych w zakladce Zabezpieczenia i zmiany
zatwierdzi¢ przyciskiem Zastosuj. Po wprowadzeniu powyzszych ustawien

nalezy ponownie uruchomic¢ przegladarke.

Rysunek 2. Konfiguracja przegladarki Internet Explorer Windows Vista/7

Cpcje internetowe ! .@ | ¥ )

Polgczenia I Programy I Zaawansowane
Ogdlne | Zabezpieczenia | Prywatnost I i

Zaufane witryny &J

Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen. — =

W F 4
@ Gs“_ ﬂ“'. A Mozesz dodawad | usuwad witryny sied Web z tej strefy,
© Wszystkie witryny sied Web w tej strefie beds uzywaly

ustawien zabezpieczen strefy,

Internet Lokalny intranet Zaufane witryny

hal J Dodaj te witryne sied Web do strefy:
Zaufane witryny E 1 Dodaj
-;‘? Ta strefa zawiera witryny siec web, ktdrym i

v ufasz, ze nie zniszczg tego komputera lub plikdw, . Witryny sied Web:

Masz witryny sied Web w tej strefie. http://*.epuap.gov.pl Usun

Poziom zabezpieczen dia tej strefy https://*.epuap.gov.pl

Dozwolone poziomy dla tej strefy: wszystkie
Sredni

- Monituje przed pobraniem potencialnie niebezpiejl

5 B zawartodc |I__| 7adaj weryfikadi serwera (htips:) dia kazdej witryny w tej strefie |

- Miepodpisane formanty ActiveX nie bedg pobiera .

|| | Wiacz tryb dﬁronionyl-lwymaga ponowneqgo uruchomienia
programu Internet cxplorer) .

| Poziom niestandardowy. .. Poziom domysiny

Resetuj wszystkie strefy do
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4, Mozilla Firefox

W przypadku korzystania z przegladarki Mozilla Firefox nalezy zainstalowacd
odpowiedni plugin. Okno instalatora otwierane jest automatycznie przy
pierwszym wejsciu na strone, ktdéra wymaga uzycia komponentu m.in.
zaktadanie konta z uwierzytelnieniem przy pomocy certyfikatu, logowanie z
uwierzytelnieniem przy pomocy certyfikatu, Moje dokumenty - podpisywanie
dokumentu przy pomocy certyfikatu, Profil Zaufany - samozaufanie, jednak
instalacja zakonczy sie sukcesem jezeli uprzednio zostanie odpowiednio
skonfigurowana przegladarka. Aby zainstalowac¢ plugin nalezy uruchomic
przegladarke z uprawnieniami  administratora. Przy  prawidtowych

ustawieniach przegladarki okno instalatora wyglada nastepujgco:

Rysunek 3. Okno instalacji komponentu Mozilla Firefox

Instalacja oprogramowania

Zazgdann instalacii nastepujarego elementu:

= SignPlugin aPLe
Adves pliku:  https:jjdraco.epuap.gov.pliDraccE

Pobierane oprogramowania moze zawierad wirusy oraz kad
wykonujgcy szkodliwe operacje, jak na pravkdad usuwanie
plikiw lub naruszanie prywatnosci uzytkownika,

Malezy instalowac oprogramowanie pochodzace
wylacznie ze zrddel godnych zaufania.

| Zainstaluj | ’ Anuluj

4.1. Konfiguracja przegladarki Mozilla Firefox

Krok 1

Aby zainstalowac¢ komponent nalezy:

e Dodac¢ adres strony epuap.gov.pl (w przypadku s$rodowiska testowego
test.epuap.gov.pl) do witryn zaufanych (Narzedzia => Opcje =>
Bezpieczenstwo => Wyjatki)

&7 rozbudowa elektronicznej platformy
? ustug administracji publicznej 8 / 12



ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

o Zweryfikowa¢ czy jest zainstalowany i poprawnie skonfigurowany
certyfikat Certum Level III CA. W tym celu nalezy wybra¢ z menu Firefox:
Narzedzia -> Opcje (Rysunek 3), a nastepnie przejs¢ do =zaktadki
Zaawansowane i klikng¢ Szyfrowanie i kolejno Wyswietl

certyfikaty(Rysunek 4).

Rysunek 4. Okno programu Firefox

%) ePUAP - Strona glowna - Mozilla Firefox
Bl Edwcia  Widok Histaria  Zakadd BBOElESskESE Pomoc

= c {:? J Znajdz w Inkernecie ChrlHE
LR _'

Pobieranie plikiw Ckrl+1
C] ePUAP - Strona glowna Diodatki

wWeb Developer »
Java Consale
Firebug r
Konsola beddaw Ckrl+3hife+1
Opcje Walidatara HTIML
Informacie o stronie

&d Selenium IDE
ScribeFire Fa

Przeidz do trybu prywatnego Ckrl+3hift+P
Witvczyad historie przeqgladania...  Chrl+Shift+Del
Opcje IE Tab

Live HTTP headers
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

Rysunek 5. Okno programu Firefox - Wyswietl certyfikaty
Opcj

[ [
UE=w & @ &

..1'".-1_\_
S
Cgalne Karty Tresi Aplikacie  Prywatnosd  Bezpieczenstwo  Zaawansowans
:ﬁgélne_ Siet | Aktualizacia ISZ‘:-“|:”I"=‘~'EII'IiE I

Priak ok

Whacz obstuge S5L 3.0 Wtgrz obstuge TLS 1.0
CerbyFikaty

Kiedy serwer 2gda osobistego certyfikatu uzvtkownika:

) wybierz certyfikat automatycznie (%) pytaj za kaddym razem

| Wydimigt] cerbyfikaty I [I;istw;.-' odwotania ] ['-.-'-.-'eryl:ikacia ] [Llrzquenia zabezpieczajace

(0] 4 l [ Anuluj ] [ Pomoc

Nastepnie nalezy przejs¢ do zaktadki Organy certyfikacji i na liscie
odnalez¢ certyfikat Certum Level III CA (znajduje sie w gatezi Unizeto).

Jezeli certyfikat znajduje sie na liscie, nalezy go zaznaczy¢ lewym kliknieciem
myszki, a nastepnie wybrac¢ przycisk Edytuj (Rysunek 5).
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

Rysunek 6. Okno programu Firefox - certyfikat Certum Level III CA

©) Menedzer certyfikatow rz' |E| E'

gf-ZertyFikaty uzytkownika | Ludzie | Serwery | Drgany certyFikaci Il.jl:uz':usta%e;

Posiadasz certyfikaty, kkdre identyfikiuia nastepujgce organy cerbyfikacii

-r'-.lazwa cerbyFikatu Ll-r-zqdzenin; zabezpieczajace
TUBITAK UEKAE Kk Sertifika Hizrmet... Builkin Ohject Token

= TURKTRUST Eilgi fletisim ve Bilisim Give...
TURKTRUST Elektronik Sertifika Hizm... Builtin Cbject Taken

=] Unizeta 5p. z 0.0,

[> &

Certum Ch Builtin Object Token
Certum Lewel IIT CA IIrzqdzenie zabezpieczajace
Certum Level I CA IUrzgdzenie zabezpieczajace
Certum Level It CA IUrzgdzenie zabezpieczajace
[=] WaliCert, Inc.
bbb e, walicert . comd! Builtin Ohisck Taken hat
Wiwsiiet] ] I Edvtuj... I [ Importuyj... ] [ Eksportuj... ] [ sur...

Po jego wybraniu nalezy zweryfikowac czy zaznaczone sg opcje (jezeli nie to
nalezy je zaznaczy¢): Zaufaj temu CA przy identyfikacji twdrcow
oprogramowania oraz Zaufaj temu CA przy identyfikacji witryn internetowych

i zatwierdzi¢ klikajac OK. (Rysunek 6).

Rysunek 7. Okno programu Firefox — opcje certyfikatu

Edycja ustawien zaufania certyfikatu CA E'

Cerbyfikat "Certum Lewvel III A" reprezentuje organ cerkyfikaci.

Edvkuj ustawienia zaufania;
Ten certyfikat identyfikuje witrvny.
[ ]: Ten certvFikat identvFikuie uzvtkownilkéw poczty,

Ten cerkyfikat identyFikuje bwarcdw oprogramowania.

| ok | [ Anoy

e Jezeli certyfikat nie znajduje sie na liscie certyfikatow, nalezy go
zaimportowaé. W tym celu z poziomu przegladarki Firefox nalezy przejs¢ pod

adres (sekcja Certum Level III CA):

http://certum.pl/certum/cert,certyfikaty zaswiadczenia klucze.xml#lev3

Aby zaimportowac certyfikat nalezy klikng¢ na przycisk Instaluj obok wpisu
Certyfikat dla Przegladarek Internetowych,
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

Rysunek 8. Instalacja certyfikatu Certum Level III CA ze strony Certum

Klucz urzedu - Certum Level III CA
Nr seryjny: 0474353
Wazny od: Mar 03 14:53:56 2009 GMT
Wazny do: Mar 03 14:53:56 2024 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerow WWW i SSL/TLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

a nastepnie zaznaczy¢ opcje Zaufaj temu CA przy identyfikacji twdrcéw
oprogramowania oraz Zaufaj temu CA przy identyfikacji witryn internetowych

i zatwierdzi¢ ched instalacji klikajac OK

Rysunek 9. Okno programu Firefox — opcje certyfikatu

Edycja ustawien zaufania certyfikatu CA [z|

Cerbyfikat "Certum Lewvel III A" reprezentuje organ cerkyfikaci.

Edvkuj ustawienia zaufania;
Ten certyfikat identyfikuje witrvny.
[ ]: Ten certvFikat identvFikuie uzvtkownilkéw poczty,

Ten cerkyfikat identyFikuje bwarcdw oprogramowania.

| ok | [ Anoy
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